
2021年上汽集团职业技能竞赛

网络安全技能

竞赛方案

上海汽车集团股份有限公司

信息战略和网络安全部/上汽培训中心

二○二一年五月

1. 简介

1.1竞赛主题

当前，互联网已经深度融入经济社会的各个方面，网络安全问题也日益凸显，已成为国家安全的重要内容，本次竞赛是紧密围绕上汽集团“新四化”战略以及习近平总书记关于网络强国的重要思想，坚持总体国家安全观，不断强化网络安全工作责任，以网络安全攻防技术为考核点，依托网络攻防模拟平台，以赛代学、以赛代练，“担使命，找差距、抓落实”，不断提升集团网络安全人员的网络安全实践能力。
此次竞赛旨在使上汽下属网络安全管理人员掌握实际网络安全攻防技术，熟悉日常网络安全常见漏洞与攻击手段，并适当延伸至智能网联领域网络安全技术。通过竞赛在上汽下属企业掀起学习网络安全技术的热潮，培养一支技术能力强的IT基础架构与智能网联汽车网络安全队伍，提高企业的网络安全保障能力，打造安全的智能网联汽车。 

1.2 参赛对象

上汽集团在职网络安全管理人员。
（各单位以组队形式参加，每个单位参赛队伍数量不超过3支，每支队伍人数4人）

2. 竞赛内容

2.1 竞赛方式

练兵选拔：竞赛采取企业练兵选拔和竞赛相结合的方式。各参赛企业，以竞赛大纲为依据，结合企业岗位需求，广泛开展岗位练兵活动，选拔4名本单位在职选手参加网络安全技能竞赛。 
竞赛阶段：竞赛采用预决赛制（将根据实际报名人数，确定是否安排初赛，以赛前公告为准）。

竞赛模块：竞赛项目分采用线上夺旗和智能网联漏洞挖掘两大块。其中，线上夺旗赛为必选项目，智能网联漏洞挖掘为附加项目。

竞赛形式：

线上夺旗赛（CTF，Capture The Flag），线上夺旗赛是将典型的有缺陷的网络环境抽象成对应技术点和应用的赛题，并通过预置一串具有特定格式的字符串（FLAG）的方式来验证选手是否可以分析场景，解析漏洞并利用漏洞。以此来考验选手们网络安全技术的实际掌握情况。比赛过程中，参赛团队之间通过进行程序分析等形式，率先给出的比赛环境中得到 FLAG或其他内容，并将其提交从而夺得分数。 赛题类型主要包括：信息泄漏、Web渗透、漏洞挖掘与利用、加密、隐写等，综合考察参赛者不同维度的网络安全理论、技术水平。
智能网联漏洞挖掘，是考核参赛团队对智能网络汽车的安全检测与漏洞挖掘能力。赛事计划采用真实车辆，车机终端和系统，包含TSP云平台、车机、移动终端APP等场景，竞赛队可以根据自身能力选择自主挑战，挑战成功可以获得额外的高额加分，挑战失败会有相应的分数扣除。
2.2竞赛环境
线上夺旗赛采用“多队同靶”的比赛环境，每只参赛队伍在竞赛网络空间中对同一个仿真的业务应用系统场景进行安全防御和渗透利用的实战竞赛。

智能网联漏洞挖掘会提供公共实验车辆或者台架进行安全漏洞挖掘，赛事计划采用真实车辆，车机终端和系统，包含TSP云平台、车机、移动终端APP等场景，在有限的时间内，尽可能挖掘涉及智能网联汽车安全的漏洞，并提交相应的漏洞说明材料。
决赛竞赛过程会通过展示界面显示实时显示竞赛的得分、排名、时间等竞赛信息展示。
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2.3 竞赛大纲

线上夺旗赛比赛试题类型初定以下五种：

1. WEB安全，涉及到常见的Web漏洞，诸如注入、XSS、文件包含、代码执行等漏洞；

2. MISC（Miscellaneous，安全综合），涉及流量分析、电子取证、数据分析等；

3. CRYPTO（Cryptography，密码学），涉及各种加解密技术，包括古典加密技术、现代加密技术甚至出题者自创加密技术；

4. REVERSE（逆向分析），涉及到软件逆向、破解技术；

5. PWN（攻击爆破），涉及到数据爆破、内存溢出等技术；

   智能网联漏洞挖掘具体场景根据可落实测试资源后再确定。
2.4 竞赛日期

决赛时间：2021年10月23日（暂定） 
赛前辅导：2021年10月22日 1060元每人
2.5竞赛地点

地点：上汽培训中心（同嘉路79号） 
2.6评分规则

线上夺旗赛时长为180分钟，共设置15道考题，难易比例按照低中高分布为6:6:3，每道题根据难易程度分数从100-500分不等，每道题的得分根据参赛队提交答案的时间依次递减，即用时最短者得分最高，用时越长得分越低，最终成绩为夺旗赛得分的总和，按照由高 至低排列，分数相同情况下，以正确旗标提交时间为准，用时短者排名高于用时较长者。通过线上选拔赛排名，最终确定进入决赛队伍（队伍数量根据实际情况待定）。
智能网联漏洞挖掘时长60分钟，竞赛队可以根据自身能力选择自主挑战，挑战成功可以获得额外的高额加分，挑战失败会有相应的分数扣除。
比赛中裁判组有可能抽查获取得分点的方法，如发现回答有误，疑似非法获取答案的，将予以扣分，情节严重者将取消比赛资格。

2.7竞赛纪律守则要求

（1） 参赛队员必须为参赛单位在职员工，外包、驻场以及临时性协助外部人员不允许参加比赛，参赛队员必须提供在职证明；

（2） 比赛过程中，严禁参赛队员向比赛服务器、其他参赛队员个人电脑等设备发起任何可能影响比赛的攻击行为；

（3） 比赛过程中，严禁参赛队伍串通作弊，并坚决服从裁判委员会管理；

（4） 线下比赛过程中，除参赛队员及工作人员外，其他人一律禁止入场。严禁将手机等互联网通讯设备带入比赛场地，严禁参赛队伍与外界通讯；

（5） 裁判宣布比赛结束时，所有队伍应立即停止所有操作。比赛现场以裁判长牵头的仲裁意见为最终裁决。违反比赛规定者，现场裁判组将视情节进行处 罚扣分或取消比赛资格。

3. 赛前集训

为了能够让参赛选手在比赛过程更好赛出水平，比赛前期，赛事组务会组织对参赛选手的赛事培训工作，培训工作主要包含：
· 赛事制度的解释：对竞赛规则和要求的介绍和解释；
· 竞赛内容的解释：对竞赛方式和竞赛涉及知识点和业务点予以介绍和解释；
· 安全技能培训：对安全攻防、防御的技术和手段进行线上和线下的理论和实践训练培训学习，培训学习内容可以包含：安全防范主要技术手段和原理、基础的安全攻防理念、安全攻防技术及常用工具使用等，提高参赛选手的能力和水平。

地点：上汽培训中心（同嘉路79号） 
4. 组织报名

各企业要结合自身特点，于9月20日前完成报名（每单位可报名4名选手，1名领队）。将报名表的电子版反馈至邮箱yanjies@saitc.saic.com.cn。
赛前辅导：辛佳伟 电话13564652374  孙彦杰 电话13386047265
竞赛顾问：华闰祺 电话65090606 
联系地址：上海市虹口区同嘉路79号
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备注： 此次网络安全竞赛于2021年10月22日进行决赛赛前辅导，辅导费用1060元/人。学员可根据自身需求，选择是否参加培训。
       报名时间截止至2021年9月20日

